Update Pegel-Logger Typ1200 auf V2.5 mit FTP/FTPSSL V1.2/18.10.2023/JoWi

Firmware V2.5 - FTPIFTPSSL -Push

Ab dieser Version kann ein LTX-Gerét direkt per Daten auf Server transferieren. Dazu kann eine
explizite oder ,,anonyme* Installation des LTX-Servers (als reiner Transport-Server / Proxy)
verwendet werden.

Der Server dient hierbei nur als ,,anonymer® Zwischenspeicher (die anderen Anbieter machen das
ibrigens exakt auch so, wird nur nicht kommuniziert, da der Anwender von dem Proxy nichts
bemerkt und die Daten quasi verzogerungsfrei auf dem Zielsystem landen). Sinnig ist es, einen
Server zu verwenden, der geographisch einigermallen gut erreichbar ist (z.B. auf dem
entsprechenden Kontinent). Der Anwender kann seine FTP-Login-Daten direkt am Logger eingeben
und braucht iiber den Server nichts zu wissen.

Aktuell sind 2 Server eingerichtet:

// VPN 1 - HTTP auf flexgate.org /ltx_server
{"flexgate.org", "1ltx_server/sw/1lxu_vi.php", "LX1310",6 80,2}

// VPN 2 - HTTPS auf flexgate.org /ltx_server
{"flexgate.org", "ltx_server/sw/1lxu_v1i.php", "LX1310",6 443, 3}

// VPN 3 - HTTP auf aquatos.net /1tx
{"aquatos.net", "1ltx/sw/1lxu_v1i.php", "LX1310",6 80,2}

// VPN 4 - HTTPS auf aquatos.net /1ltx
{"aquatos.net", "1tx/sw/1lxu_vi.php", "LX1310", 443, 3}

Jeder Server ist nativ (VPN 1 und 3) und SSL-verschliisselt (VPN 2 und 4) erreichbar. Die
Weitergabe der Daten vom Server auf den FTP-Account kann verschliisselt (empfohlen) oder
unverschliisselt (altes FTP) erfolgen, dies macht der Server, nicht das Modem.

Wichtig: Bisher unterstiitzten Gerdte mit SARA-Modem nur native Kommunikation, nur Geréte
mit QUECTEL-Modem kénnen sowohl nativ, als auch verschliisselt {ibertragen. Vorteil der nativen
Kommunikation: deutlich schneller als verschliisselt!

Man kann aber auch die Serverdaten manuell in der ,,sys_param.lxp“ einsetzen (einzige Bedingung:
wenn FTP/FTPSSL-verwendet werden soll, kann nicht gleichzeitig ein PushPull-Webhook
verwendet werden.

Setup - ,iparam.Ixp*

Die FTP-Features stehen erst zur Verfiigung, nachdem auf >= FW 2.5 upgegraded worden ist!
Download: https://joembedded.de/x3/ltx firmware/index.php?dir=./L.TX-I.oggers/
LTE Logger CPU40/Typ1200 LTX Pegel

Danach MUSS der Speicher neu formatiert werden (mit ,,F2¢), danach Reset (,,R*). Dann neu
verbinden und evtl. Sensoren/Zeiten/Periode neu setzen.

Nun steht ein neuer Parameter ,,Configuration Command“ zur Verfiigung:


https://joembedded.de/x3/ltx_firmware/index.php?dir=./LTX-Loggers/LTE_Logger_CPU40/Typ1200_LTX_Pegel
https://joembedded.de/x3/ltx_firmware/index.php?dir=./LTX-Loggers/LTE_Logger_CPU40/Typ1200_LTX_Pegel
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@ BlueShell Version 0.9.41015 — O
@ Devicepey @ Sservice Mode: Parameter Edit 'iparam.lxp' a bl
General Ch; o= = T T
Device Nam [15(+13)] 1 Met_Mode (0:0ff 1:0nOff 2:0n_5min 3:0nling)
I T¥ECARD4s | [16(+16]] 0 ErrorPolicy ((:Mone 1:RetriesForAlarms, Z:RetriesForAll)
m (761701 -10 MinTemp_oC[-40..10]
1 [18(+18)] 0 Configl_U31 (BR:OffPer.Inet:On/Off B1,Z:BLE: On/Mo/Li/MoLi B3:Lit

A

[19{+19)] FTPSSL CSV0 Sara s241 Configuration_Command[$79]
Period Intert

1

[20(+0)] @0 *=== Chan

[21(+13] 1 Action[0..63533[%B0:Meas B1:Cache B2:Alarms)
Internet Mo
[22(+2)] T&8 Physkan_no[0..655
LowPower
\ | [23+3 Kan caps strl$81
1 b Y
aK Cancel Import from File Exporgto File 1 Add Channel(s)

OK and Save Cancel ( ‘iparam.kxp’ ‘sys_param.lxp’

In dieser Zeile wird alles wesentliche fiir den FTP/FTPSSL-Zugriff und Formate eingetragen.

Der Aufbau ist simpel:

Hier steht als einfaches Beispiel(1):

FTPSSL CSVO Sara* s246.goserver.host 21 web28f3 qfile57

Oder als etwas komplexeres Beispiel(2) (mit Parametern):

FTPSSL CSVO/Ltx123 * s246.goserver.host 21 web28f3 gfile57

Oder ein anderes _komplexeres Beispiel(3) (mit Parametern):

FTPSSL CSV1/*# *N_*T.dat s246.goserver.host 21 web28f3 gfile57
Parameter des ,,Configuration Command*“ (Trenner ist ein Leerzeichen)

PROTOCOL (Grossbuchstaben):
FTP Anonymer-Server « FTP-Server kommunizieren unverschliisselt
Das ist das ,,klassische“ FTP in seiner einfachsten Form. L&uft
i.d.R. iiber Port 21

FTPSSL Anonymer-Server — FTP-Server kommunizieren verschliisselt,
Als Betriebsart empfohlen! Nennt sich meist ,,FTP mit expliziter
Verschliisselung und lauft i.d.R iiber Port 21.

Hinweis: Die umgangssprachlichen Bezeichnungen fiir die vielen FTP-Varianten sind oftmals etwas
irrefiihrend. SFTP (i.d.R iiber Port 22) ist wieder ein anderes Protokoll und FTPS (i.d.R. Port 990
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und oft auch als ,FTP mit impliziter Verschliisselung)) ebenso.

FORMAT: (Grossbuchstaben):
Es sind nahezu belieg viele Formate moglich. Aktuell implementiert sind:
CSVO0 CSV mit Zusatz-Daten (Zeilen in ,< - ,>‘, z.B. fiir Fehler-Infos, ...)
CSV1 CSV ohne Zusatz-Daten

Ohne weiteren Zusatz werden die Daten in das FTP Hauptverzeichnis geschrieben.
Optional kann dem Format noch ein Parameter angehdngt werden, um Daten in
ein Verzeichnis des FTP-Servers zu schreiben, dazu ,,/* und Verzeichnisnamen
anhédngen (wie im Beispiel(2): ,,/Ltx“ oder Beispiel (3): ,,/*#“).

Erklarung der Parameter im ndchsten Abschnitt.

Wichtig: Weitere Formate (MIS, ZXP, TXT, ...) erfordern keine neue Firmware
auf dem Gerdt, da der Server die Formate erzeugt.

FILENAME: Zur Kennung der Daten kann das Gerét mit einem kurzen Namen benannt werden.
Mindesten 1 Zeichen, max. ca. 8-10. Dieser Bezeichnung wird bei der Ubertragung die Zeit
angehangt und (falls nicht bereits eine Endung enthalten, wie in Beispiel (3)) ,,.csv*. Bsp.: hier wére
ein Dateiname ,,Sara20231510185033.csv* denkbar.

Der ,,*“ am Ende ist wichtig, denn das ist er Parameter fiir die Zeit. Ansonsten waren alle
Dateinamen immer gleich. Erkldarung des Formates im ndchsten Abschnitt

URL: Url des FTP-Servers, hier: ,,s246.goserver.host“
PORT: Ublicherweise ist das meist Port 21, (zu anderen Ports siehe oben).

USER und PW: Login-Daten dazu.

Wildcards ,,** in den Parametern

Um jeder Ubertragung auf dem FTP Server einen eigenen Dateinamen oder ein Verzeichnis
zuzuordnen, kénnen die Verzeichnisnamen und die Dateinamen mit ,,*“ dynamisch generiert
werden. Z.B. um alle Ubertragungen pro Monat in ein eigenes Verzeichnis zu schreiben. Der Stern
,» ¥ plus ein optionales weiteres Zeichen dienen zur Formatierung:

Ersetzt wird ,,*“ plus das (optional) nachfolgende Zeichen wie folgt:

T oder " (nichts) UTC-Zeit in Sekunden, Reverse.
Bsp.: ,,*“ oder ,,*T* wird zu ,,20231017165922

UTC-Zeit in Stunden, Reverse. Bsp.: ,,*H* wird zu ,,2023101716“
UTC-Zeit in Tagen, Reverse. Bsp.: ,,*D*“ wird zu ,,20231017¢
UTC-Zeit in Monaten, Reverse. Bsp.: ,,*M*“ wird zu ,,202310“
UTC-Zeit in Jahren, Reverse Bsp.: ,,*Y“ wird zu ,,2023*

Z < 2 U T

Der Gerdtename (wie in den Gerdteparametern).
Bsp.: ,,Logger_*N“ wird zu ,,Logger LTX9ABCDEF*
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# 16-Stellige MAC des Gerdétes.
Bsp.: ,,STS_*#*“ wird zu ,,STS_0123456789ABCDEF“

Andere Zeichen werden ignoriert Bsp.: ,,*k“ wird ,k“. Es sind auch mehrere Ersetzungen moglich,
z.B. ,Dev_*N_*“ wird zu ,,Dev_Pegel33_20231017165922%.

Setup - VPN

Easy Way, 1. Moglichkeit

Normalerwiese wird der Parameter ,,Configuration Command“ vom Gerdt ignoriert. Um ihn zu
aktivieren muss das Feature ,,VPN* aktiviert werden:

@ BlusShell Version 0941015 — O
@ Device @ service Mode: Parameter Edit 'sys_param.p’ O s I
General e — P R *
[0(+0)] @200 === Sys_Param ===
Device | [1(+1]] iot.Ince.net APN[S41] (sec) -
LTX6CA | Aa(+2)] VPN Server/VPN[$4] _
Measur [3[:+3:|] 1 Scriptf'ld[54'|]
1 A(+4)] | AP Key[541]
Period | [5(+5)] 2 ConFlags[0..255] (BO: 1:ROAM B4LOG_FILE (B3:LOG_UART) BT:I
1 [6(+6)] 0 SIM Pin[0..65535] (opt)
[7(+11 APN User[541]
Internet _—
[B(+8]] APM Password[541]
LowPo _—
) ™
oK Cancel Import from File Export to File \

OK and Save Cancel ‘iparam.kxp’ 'sys_param.lxp’ |

CHIC T EwE o T IELUp T o

Als Server wird ,,VPN* eingetragen (Grossbuchstaben) und als Id einer der zu verwendbaren
Server. Der API-Key kann leer bleiben. Hier wird also via ,,flexgate.org® iibertragen, davon
bekommt der Benutzer aber nichts mit.

Wichtig: Das SARA-Modem kann nur HTTP (nicht aber per HTTPS) kommunizieren, daher ist
hier nur 1 oder 3 moglich (siehe Liste am Anfang).

Existierender LTX-Server, 2. Moglichkeit

Als zweite Moglichkeit kann eine beliebige, existierende Installation der LTX-Microcloud (100%
Open Source und darf kostenlos verwendet werden: https://github.com/joembedded/L.TX server )

Dazu muss lediglich das Flag ,,VPF“ gesetzt werden (in obiger Liste der letzte Wert, 2 oder 3):


https://github.com/joembedded/LTX_server
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@ Blueshell Ve 91015 = m]
@ Device @ service Mode: Parameter Edit 'sys_param.xp’ a *

General
[11(+11)] 20000 Server_timeout_0[1000..65535]

Device | ) (sec)
[12(+12)] 10000 Server_timeout_run[1000..65535] | Il

LTX6CA
[13(+13)] 300 Modem Check Reload[60..3600] —

Measur | 114t14)] 10000 Bat. Capacity (mAh)[0..100000]

1
[15(+15)] 4.500000 Bat. Volts 0%[float]

Peried| | [16(+16)] 7.200000 Bat. Volts 100%[float]

1 [17(+17)] 894976 Max Ringsize (Bytes)[1000..2e31]

Internet | [18(+18)] 1000 mAmsec/Measure[0..1e]

LowPol @9(+‘|9]] 2] Mobile Protocol[0..255] BO:0/ 1:HTTR/HTTPS B1:VPF )

\ | —~
oK Cancel Import from File &podtnN

OK and 5ave Cancel ‘iparam.bxp’ ‘sys_param.lxp'

CXIC T AT s b T FELUR T mro

Server / Script / API-Key muss der Benutzer dann aber selbst eintragen.

In beiden Fallen werden ab nun die Daten direkt auf den FTP-Server transportiert. Name oder
Adresse des Servers werden bei der Ubertragung dem Benutzer nicht angezeigt. Bei Fehlern wird
solange versucht, bis der Zwischenspeicher voll ist (,,Quota“):

Quota - Info

Der anonyme Server stellt jedem Geriit einen kleinen Zwischenspeicher zu Verfiigung. Bei Uberlauf
werden dessen dlteste Daten geloscht. Per Default ist der Speicher auf 90 Tage und 1000
Messungen beschrédnkt (also ca. max. 100kB pro Gerit).

Der Wert kann manuell pro Gerit oder in der Server-Datei ,,sw/conf/api_key.inc.php“ gesetzt
werden. Fiir hohe Performance sollte er aber nicht allzu hoch sein. Mit obigen Einstellungen sollte
jeder der Server problemlos mehrere Tausend Gerdte bedienen konnen!

Manuelle Ubertragung

Bei der manuellen Ubertragung wird das Ergebnis der letzten Ubertragung jeweils im Terminal
angezeigt:
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@ Blusshell - Terminal —

wer 0K
odemn Ready

SIM PIM required

LTE Metwork
ound Roaming Met
P-Addr. OK
N{M-MN-L-C):
2-1-567bc-51ccd30e
nal: -53 dbm

“lose Connection

y):Transfer 934 Bytes
Send Data 222 B
nd Data 63!

I.EP I_r'
'FTPSSL: 0K d:10)

mmnortion

Firmware Update...

Mit ,i‘, (Standard) ,i1‘ (Mehr Text) oder ,i3‘ (Mehr Text und extra lange Netzsuche, fiir Tests) kann
eine Ubertragung manuell gestartet werden. Der Text ,,FTPSSL:OK* zeigt, dass die Verbindung

zum FTP-Server erfolgreich war.

(Anmerkung: Die einmalige Meldung ,,SIM PIN required” hat nichts zu sagen)

Die Daten sind dann auch sofort auf dem FTP-Server verfiigbar:

Mame GroBe Gedndert
L ..
Qi"ESara_ZDEH 022203022.dat! 4KB  1510.2023 20:30:22

[ Sara_20231059205459.dat 2KB

ks sk

15.10.2023 20:54:59
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